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Abstract. This paper explores the evolution of technologies for detecting disinformation on social media 

platforms. As digital misinformation threatens public discourse and democratic processes, advanced 

technological solutions have become essential. The field has progressed from traditional media monitoring to 

sophisticated systems employing artificial intelligence, machine learning, neural networks, and automated 

fact-checking tools that can analyze vast datasets to identify misleading content in real-time. Despite these 

advancements, significant challenges persist regarding ethical implications, potential freedom of expression 

infringements, and algorithmic bias. The paper emphasizes that effective disinformation management 

requires collaboration between technology developers, policymakers, and academic institutions to create 

balanced approaches that combat misinformation while preserving civil liberties. 
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Наприкінці 20-го століття виникли дискусії щодо впливу влади та управління суспільством, особливо 

під впливом робіт таких філософів, як Мішель Фуко. Його теорії стверджували, що динаміка влади в 

суспільстві формує спосіб управління та контролю інформації, закладаючи фундаментальні ідеї для 

розуміння управління інформацією в цифровому просторі (1). Коли онлайн-платформи почали 

домінувати, проблема дезінформації ставала все більш очевидною, підкреслюючи потребу в нових 

теоретичних засадах та інструментах для боротьби з цим явищем (2, 3). 

Розвиток цифрових технологій у 2000-х роках створив як можливості, так і виклики для розпізнавання 

дезінформації. Платформи соціальних мереж уможливили швидке поширення неправдивої інформації, 

що призвело до широкомасштабних соціальних наслідків, у тому числі до підриву довіри до усталених 

інституцій (4). У цей період з'явилися автоматизовані системи, призначені для відстеження та виявлення 

патернів дезінформації, причому перші моделі зосереджувалися на поведінці розповсюджувачів 

інформації, а не на самому контенті (5, 6). З поглибленням розуміння механізмів дії дезінформації, 

особливо в контексті важливих політичних питань, науковці та практики визнали, що ефективні методи 

виявлення дезінформації потребують багатогранного підходу (технологічні рішення, контекстуальні 

нюанси дезінформаційних кампаній) (3, 7). Розвиток технологій штучного інтелекту (ШІ) та машинного 

навчання (ML) ще більше трансформував цифровий ландшафт, що призвело до появи складних 

інструментів, здатних розпізнавати діпфейки та інші маніпулятивні медіа-форми (8, 9). 

На початку 2020-х років нагальна потреба боротися з дезінформацією в соціальних мережах спонукала 

до співпраці між різними секторами, зокрема державними установами, технологічними компаніями та 

академічними установами. Ці партнерства були спрямовані на створення комплексних механізмів для 

розпізнавання та зменшення впливу дезінформації, а також на навчання громадськості щодо важливості 

критичного ставлення до онлайн-контенту (4, 10). Оскільки технологічний ландшафт продовжує 

розвиватися, зростає і потреба в інноваційних рішеннях для боротьби з дезінформацією та підвищення 

стійкості демократичних суспільств до дезінформації.  

ML стало життєво важливим компонентом у боротьбі з дезінформацією. Аналізуючи величезні масиви 

даних, алгоритми ML можуть виявляти закономірності, які відрізняють достовірний контент від 

неправдивого. Такі методи, як обробка природної мови (NLP), використовуються для виявлення 

лінгвістичних нюансів, пов'язаних з дезінформаційними текстами, тим самим підвищуючи точність 

систем виявлення фейкових новин (11, 12). Такі алгоритми, як дерева рішень і нейронні мережі, 

виявилися особливо ефективними в розпізнаванні оманливих наративів, враховуючи контекстуальні 

зв'язки між авторами, темами і ключовими словами (13, 12). 

Графові нейронні мережі (GNN) представляють собою якісний підхід до виявлення дезінформації 

шляхом аналізу взаємозв'язку даних у соціальних мережах. Цей метод фіксує складні взаємозв'язки між 
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користувачами, контентом і потоками інформації, що дозволяє вживати проактивних заходів для 

припинення поширення такого контенту (13).  

Автоматизовані інструменти перевірки фактів оцінюють твердження, що містяться в публікаціях у 

соціальних мережах, за перевіреними базами даних і надають негайний відгук про їхню достовірність, що 

робить їх цінним активом у боротьбі з дезінформацією на великих соціальних платформах, таких як 

YouTube та Instagram (12, 14). 

Окрім автоматизованих технологій, все більшої популярності набувають громадські ініціативи. 

Платформи соціальних мереж дедалі більше покладаються на краудсорсингову перевірку фактів, де 

користувачі можуть маркувати контент на основі його точності (14). 

Отже, співпраця між розробниками технологій, політиками та науковими установами матиме 

вирішальне значення для створення ефективних стратегій, які не лише боротимуться з дезінформацією, 

але й навчатимуть користувачів критично ставитися до контенту. Майбутні перспективи цих технологій 

залежать від їхнього етичного застосування та адаптивності нормативно-правової бази до викликів, що 

постають перед цифровими ландшафтами, які невпинно змінюються. 
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